
更安全的
選擇
借鑑 Microsoft 重大網路安全

事件，Google Workspace 是更

安全的選擇。
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Microsoft 的資安問題層出不窮，近期一連串備受關注的事件更將

客戶置於險境。其中一起事件就發生在 2023 年夏天，當時有個名

為 Storm-0558 的組織入侵了美英兩國政府高官的帳戶，導致 22 
個機構、500 多人及數萬封電子郵件的資料遭到竊取。美國國土

安全部的網路安全審查委員會 (CSRB) 為此發布一份詳細報告，指

出 Microsoft 的「一連串安全問題」1 是這起資料侵害事件的根本原

因。這份報告詳盡揭示了 Microsoft 長期存在的系統性問題，以及

「忽視企業安全投資與嚴格風險管理重要性的企業文化」2。

繼 Storm-0558 入侵事件後，2023 年 11 月 Microsoft 再次發生資

料侵害事件，促使 CISA 發布 ED 24-04 緊急指令應對，而這次事

件與上次僅相隔短短數月：「名為『午夜暴雪』(Midnight Blizzard) 
的國家級網路駭客成功入侵 Microsoft 公司電子郵件帳戶，導致

聯邦政府各民事執行單位 (FCEB) 與 Microsoft 之間的電子郵件

通訊資料外洩。」3

Microsoft 屢屢遭遇資安危機，迫使企業與公部門機構尋求更好的

替代方案。我們相信，Google Workspace 憑藉卓越的工程實績、

深耕先進防禦措施的具體作為，以及將保護客戶安全視為重大責

任的透明文化，是安全性更勝一籌的選擇。 

這樣的信念是一次次實戰累積的經驗所鑄就。我們深知，任何機構

都無法確保完全抵禦精明狡猾的攻擊者。事實上，這批政府資助的

攻擊者早在 2009 年就攻擊過 Google，促使我們大規模採取安全

改進措施，並獲得 CSRB 報告認可：「Google 也對基礎架構進行了

全面安全檢修。」4

本白皮書簡要分享了 Google 安全策略的發展歷程，並詳細介紹 
Google Workspace 的控管措施和安全防護優勢，包括 Gmail、
Google 雲端硬碟、簡報、文件、Meet、Chat 等應用程式。

注意：本白皮書適用於  workspace.google.com 介紹的  Google Workspace 產品。內容是根據截至  2024 年 5 月的資料撰寫，反映當時現況。文中提及

即將推出的功能，不代表確定具體的發布時間表。 Google 會持續加強客戶資料保護措施，因此相關的安全政策和系統可能在日後有所變動。本白皮

書介紹的產品功能是否可用，取決於各個  Google Workspace 版本產品提供的授權。  
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http://workspace.google.com
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Microsoft 
資安問題模式

CSRB 指出：「遺失簽署金鑰本身已是嚴重問題，但如果不清

楚金鑰遺失的具體方式，影響將更加深遠，因為這表示受害公

司無法確定自家系統是如何遭到入侵，相應的安全漏洞是否已補

上。」8 綜觀各大雲端服務供應商發生過的事件，這是迄今為

止影響最嚴重的資料侵害事件之一。CSRB 將這起事件描述為「價

值不斐的間諜活動」9。

短短幾個月後，2023 年 11 月，另一個由俄羅斯政府資助的駭客團

體「午夜暴雪」利用密碼噴灑攻擊，大舉入侵 Microsoft 公司的電

子郵件帳戶，受害者包括高階主管、資安、法律和其他團隊10。該團

體取得了美國政府官員的電子郵件通訊資料。Microsoft 在 2024 
年 3 月表示，午夜暴雪從 2023 年 11 月發動的攻擊在

歷經五個月後仍未結束，而 Microsoft 尚未提出解決問題的時

間表：「最近幾週有證據顯示，午夜暴雪正利用當初從我們公司電

子郵件系統竊取的資訊，獲取或試圖獲取未經授權的存取權，藉以

進入公司部分原始碼存放區和內部系統。」11

Microsoft 是如何被入侵的？

2023 年夏天，名為 Storm-0558 的駭客組織在中華人民共和國政

府的資助下，成功入侵 Microsoft 系統並竊取了簽署金鑰，「這使

得 Storm-0558 基本上取得了全世界所有 Exchange Online 帳戶

的完整存取權」5。這起資料侵害事件導致美國高階政府官員的電

子郵件帳戶遭到未經授權存取，包括負責國安事務的國務院、商務

部、眾議院、駐中華人民共和國大使在內，全球另有 22 個機構與 
500 多人受到波及。 

Storm-0558 取得的簽署金鑰「作用是對遠端系統進行安全驗證，

而這對任何雲端服務供應商來說，都是加密的關鍵要素」6。簽署金

鑰就好比能打開飯店所有房間的萬能鑰匙，只要得到它，到哪裡都

暢行無阻。由於在 Microsoft 系統中，不同類型的帳戶可以信任相

同的金鑰，所以單一入侵事件可能同時影響到消費者、企業和政府

帳戶。「截至本報告發布時，Microsoft 仍未得知 Storm-0558 取得

簽署金鑰的方式和時間點」7。
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這些入侵事件只是意外嗎？

這類攻擊的嚴重性不可小覷。發生地緣政治衝突時，外國攻擊者若

能存取政府通訊資料和系統，就能利用這些資源進行間諜活動或

攻擊重要基礎設施，可能對政府和民眾造成嚴重影響。 

未能優先重視資安與風險管理

CSRB 對 Storm-0558 入侵事件的結論是「這次入侵原可預防，根

本不應該發生」12，理由是「Microsoft 的安全文化不夠完善，需要

徹底改革。尤其是，考慮到該公司在全球技術生態系統中的核心地

位，以及客戶願意託付資料與營運的信任程度，這樣的要求十分合

理」13。

未能更正不正確的公開聲明

CSRB 也對 Microsoft 處理事件的方式表達嚴重關切，因為 
Microsoft 在事件發生後「未能及時更正不正確的公開聲明」14，直

到「委員會完成審查並反覆向 Microsoft 詢問更正事宜後」
15，Microsoft 才予以更正。結果，「此次入侵事件後，Microsoft 客
戶仍無法取得基本資訊，無力針對 Microsoft 雲端環境的安全性

進行風險評估」16。

未能確認金鑰遺失途徑

事實上，由於 Microsoft 至今尚未找出根本原因，所以能否防止這

類事件再次發生，仍為未知數。「儘管 Microsoft 曾於 3 月 12 日發

布更新，但在委員會審查結束時，Microsoft 仍未找到包含 2016 
年 MSA 金鑰的當機傾印檔，或金鑰曾被不當移動的任何證據」17。

此外，「委員會評估，Microsoft 並未掌握 Storm-0558 取得 2016 
年 MSA 金鑰的途徑」18。

即便任何機構都可能遇到精明狡猾的攻擊者，但證據清楚顯示

，Microsoft 無法確保自身系統與客戶資料的安全。
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Google Workspace 
為您開拓更安全的道路



不同凡響，
更安全的解決方案

Google Workspace 是以業界最佳實務做法為基礎，根據嚴

格的隱私權和安全性標準打造而成：

● 以瀏覽器為基礎的雲端優先技術會持續更新，且無需仰

賴本機裝置、原生應用程式或電子郵件附件。

● 內建採零信任機制的控制選項、加密功能和驗證程序，讓

人員可以在任何地方工作，無須使用 VPN。

● 防護體系遍布全球，能抵擋網路釣魚、惡意軟體、勒索軟

體和供應鏈攻擊，妥善保護貴機構資訊安全，而且無須安

裝外掛程式。Gmail 能阻止超過 99.9% 的垃圾郵件、網路

釣魚內容和惡意軟體進入您的收件匣。Gmail 平均偵測

到的惡意軟體數量是標準第三方防毒軟體的兩倍以上。 
● 為所有人提供更完善的保護，包括採用無需安裝修補程

式的安全端點 (公司提供的裝置或自攜裝置)，並採取嚴

格的帳戶接管防護措施。融入安全考量的設計，預設的安

全防護功能。  

Google 與眾不同的安全方針之一，在於我們長期投入大量

精力，使系統和產品面對這類攻擊時，具備強韌的復原力，

而這點已獲得 CSRB 報告認可：「Google 改造了身分系統，

盡可能採用有狀態的權杖。也就是說，Google 會在發放每個憑證

時指派專屬 ID，並記錄在資料庫中。根據這些專屬 ID，就能判斷收

到的憑證來源是否為 Google。Google 也盡可能實施全自動的金

鑰輪替機制，並限縮無狀態權杖的驗證期，不讓威脅行為者有充分

時間找出及取得有效金鑰。Google 也對基礎架構進行全面安全檢

修，包括為保護這些身分系統，導入零信任網路架構，以及硬體支

援、符合快速網路身分識別協定 (FIDO) 的雙重驗證 (2FA)。」19
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正如 CSRB 指出的，Google 會盡可能利用有狀態的權杖。讓

我們進一步解釋這個概念：

● Google Identity 服務會驗證使用者的登入資料，然後將 
Cookie 或 OAuth 權杖之類的使用者憑證發送到裝置

上。這個憑證會記錄在 Google 的身分憑證儲存空

間，並被視為有狀態的憑證。該裝置之後每次向我們的

基礎架構提出要求，都必須提供這個使用者憑證。

● 當服務收到使用者憑證，就會將憑證傳遞至身分識別服

務，驗證是否為已發布的有效憑證。如果使用者憑證通

過驗證，身分識別服務就會傳回短期的使用者情境票證

，此票證可用於與使用者要求相關的遠端程序呼叫 
(RPC)。之後，對於任何衍生性呼叫，呼叫服務都可以將

使用者情境票證做為 RPC 的一部分傳送給受呼叫者。

這些票證只能在 Google 內部正式環境中使用。

Google 的有狀態身分識別權杖融入安全考量設計，可透過防

止偽造憑證來保護使用者帳戶。即使外部攻擊者竊取加密編

譯金鑰，也無法直接使用金鑰存取使用者資料。Google 在授

予任何使用者資訊的存取權之前，會透過獨立程序驗證這些

權杖是否由其核發。
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採用有狀態權杖不是我們保護客戶資料安全的唯一措施。《Google 基礎架構安全性設計白皮書》詳細介紹了我們堆疊中每一層的

安全考量，從硬體到用戶端，包括實體安全與人員控管。BeyondProd 也在其中，這是 Google 在基礎架構中實施零信任原則的方

法，信任依據是程式碼來源、信任的硬體、服務身分等特徵，而不是 IP 位址或主機名稱等正式環境網路中的位置。採用 
BeyondProd，表示服務之間不會預設相互信任；網路邊緣保護措施將隔絕網路攻擊，確保工作負載安全。此外，我們會在所有服務

中實施一致政策。如要近一步瞭解這個基礎架構模型的演變過程，請參閱 BeyondProd 白皮書。 

有狀態權杖的概念架構流程

使用者名稱 + 
密碼 + 安全

金鑰斷言

執行者

Google 
Identity 
服務

使用者憑證

(有狀態權杖) 

記錄核發的憑證

資料

使用者憑證

驗證成功

使用者憑證 短期使用者情境票證

短期票證

身分憑證
儲存空間

身分驗證
服務

情境式存取
控管

Workspace 
前端

Workspace
後端服務

Workspace
儲存空間

1

2

3

資料

7

短期票證

資料

8

4

供驗證的使用者憑證 使用者憑證 + 執行者

所處的情境

5 6

驗證成功
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Google 是 2009 年極光行動 (Operation Aurora) 的攻擊目標之一，這是中國資助的一連串網路攻擊。我們認為此次行動的幕後

黑手，正是 2023 年夏天入侵 Microsoft 的 Storm-0558 組織：「業界認為，Storm-0558 與 2009 年曾攻擊 Google 等二十多家公

司的極光行動有關。」20 

要說最近影響 Microsoft 與客戶的事件與 Google 十多年前遭遇的入侵事件有何不同，那就是我們秉持維護數十億人安全的使命

感，徹底改變了看待網路安全的方式。

「極光行動是 2010 年由中國向美國民間公司發起的一連串網路攻擊。威脅行為者藉由網路釣魚活動，入侵 Yahoo、Adobe、Dow 
Chemical、Morgan Stanley、Google 和另外二十多間公司的網路，竊取商業機密。Google 是當時唯一承認受害的公

司，並向大眾揭露，某些中國人權社運人士的 Gmail 帳戶遭到入侵。Google 也公開指出這起事件是中國所為，而其他公司為避免

影響進入中國市場的機會，一般不會這麼做。極光行動被視為網路戰近代史上的里程碑事件，因為大眾從此意識到網路戰是產業

間諜活動的一項手段。此後 Google 便停止在中國的業務，僅保留香港的本地化版本搜尋引擎。Gmail 遭入侵的事件也促使我們

採取行動，當使用者帳戶被國家級攻擊者鎖定或入侵時，Google 就會發送通知。後來其他電子郵件服務供應商也紛紛效仿這種

做法。」21

極光行動  - 美國外交關係協會  

在「Transparency in the shadowy world of cyber attacks」這篇

網誌文章中，我們分享了自身的經驗教訓：「極光行動不僅讓我們

瞭解到資訊公開的必要性，我們也學到了更重要的一課：

就安全架構而言，哪些措施有效，哪些措施則不起作用。」22

在 CSRB 提供建議前，我們的方法已能幫助客戶、機構和政府

快速應對，減少威脅行為者的可趁之機。這樣的安全文化落實在我

們與客戶互動的方式，同時也決定了工程決策的優先順序及產品

投資的策略。

具體來說，我們發起了名為 BeyondCorp 的內部計畫，開創「零信

任」與「縱深防禦」的概念，讓每個人員能透過不受信任的網路工作

，無須使用 VPN。如今，世界各地的機構都採用相同的做法，將存

取控管設定從網路邊界轉移到個別使用者與資料。

10

深厚的安全文化

https://www.cfr.org/cyber-operations/operation-aurora
https://blog.google/outreach-initiatives/public-policy/transparency-in-the-shadowy-world-of-cyberattacks/
https://cloud.google.com/beyondcorp


我們與 CISA 攜手合作 Secure Cloud Business Applications (SCuBA) 計畫，共同制定基準設定規範。 如要進一步瞭解 
Google Workspace 的零信任控管機制，建議您參閱《美國民營機構零信任最佳實務指南》和 Google Workspace 安全性與信

任網頁。  

Google Workspace 讓客戶得以在 Google 的深層控制基礎上，進一步落實 BeyondCorp 概念，

配置額外的資料保護層。這些保護措施十分貼近 CISA 的零信任成熟度模型，其中包括：

為防止使用者憑證外洩，密碼金鑰是一

種不需要密碼的登入方式，能在網站和

應用程式中提供安全便利的驗證體驗，

讓使用者在手機、筆電或桌機上，使用

指紋、臉部辨識或其他螢幕解鎖方式登

入。安全金鑰提供防範網路釣魚的硬體

式雙重驗證 (2FA)，
有助保護高價值使用者。

根據使用者身分、位置、裝置安全性狀

態、IP 位址等屬性，建立精細的存取權控

管安全性政策。透過 CAA，您可以根據使

用者所處的情境 (比如他們的裝置是否符

合您的 IT 政策) 來控管存取權。

客戶可以利用資料遺失防護、資料

分類等工具，識別所屬機構的機密

資訊。一旦確立資料的風險狀況，客

戶就能對員工採取適當的控制措施 
(防止共用、下載)。 

密碼金鑰和安全金鑰： 情境感知存取權 (CAA) 和 
BeyondCorp Enterprise 
(Chrome Enterprise)： 

強大的資料控管措施：
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深度整合      零信任控管機制，
保障客戶安全 

https://www.cisa.gov/resources-tools/services/secure-cloud-business-applications-scuba-project
https://drive.google.com/file/d/1U2G_8o7sjbB5zmk7j0v8fbTvbhW6oigf/view
https://workspace.google.com/security/
https://workspace.google.com/security/
https://www.cisa.gov/sites/default/files/2023-04/CISA_Zero_Trust_Maturity_Model_Version_2_508c.pdf
https://store.google.com/us/product/titan_security_key?pli=1&hl=en-US
https://workspace.google.com/blog/product-announcements/major-security-innovation-passkeys
https://cloud.google.com/security/products/titan-security-key?hl=en
https://support.google.com/a/answer/9275380?hl=en
https://cloud.google.com/beyondcorp-enterprise/docs/overview
https://support.google.com/a/answer/9646351?hl=en


我們的研究：

Google 研究有很多涉及資安、隱私保護及濫用防範的專案。

研究成果包括《Building Secure and Reliable Systems》23、

《Security by Design》24、《Develop ecosystems for software 

safety》25 等刊物。Google 的資安研究人員也在實施 Project Zero 
計畫，致力研究硬體和軟體系統的零時差安全漏洞。Google 的智

慧與資安團隊，包括 Google Cloud 的資安長辦公室、Google 的
威脅分析團隊、Mandiant 及各種 Google Cloud 產品團隊，都會

定期在 Google 的《Threat Horizons Report》中發布深入分析。 

安全已深植於我們的營運架構。我們的資安團隊囊括全世界最多 產的研究人員，在資訊與應用程式安全

防護、密碼學、網路安全和威脅模擬領域各有豐碩成果。我們遵循一流標準，與監管機構和科學界合作制

定內部流程，規範工作的各個層面。  

我們從整個企業的角度出發，採取全方位措施來保護系統，確保客戶資料安全無虞。例如，我們利用 Chrome Enterprise 
控制選項，要求所有人員使用安全金鑰存取系統。Google 投入大量資源來提升安全性，包括承諾在 5 年內投資 $100 億美元，用於

強化網路安全、擴展零信任計畫、保障軟體供應鏈安全及提升開放原始碼安全性。

社群參與：

除了發表研究成果來造福社群，Google 資安工程團隊也在經營 
Bug Hunters 計畫，邀請外界高手檢測 Google 系統中的安全漏

洞。為鼓勵社群人才參與，這項計畫設有獎金。Bug Hunters 計畫

下的 Tsunami 是開放原始碼的網路安全通用掃描器，配有可擴充

的外掛式系統，能以高精確度偵測高嚴重性的安全漏洞。Tsunami 
是 Google 眾多開放原始碼安全專案的其中之一。 

正如前述，任何機構都可能遇到精明狡猾的攻擊者，面臨持續不斷

的騷擾。自從極光行動後，這 14 多年來，我們已經全面改造平台

基本架構、縱深防禦策略，以及以安全原則為核心的企業文化，力

求防止內部系統與客戶遭受這類侵擾。 
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不僅從技術著手，也重視安全
方面的研究與投資

https://research.google/research-areas/security-privacy-and-abuse-prevention/
https://googleprojectzero.blogspot.com/p/about-project-zero.html
https://services.google.com/fh/files/misc/threat_horizons_report_h12024.pdf
https://chromeenterprise.google/products/cloud-management/?gad_source=1&gclid=CjwKCAjwupGyBhBBEiwA0UcqaPO1CGJVbRQdEoUQ5JfAS78zLx0UnVq8r_4zXcD921bKNitS_dPw8RoCCZ4QAvD_BwE&gclsrc=aw.ds
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://bughunters.google.com/about
https://github.com/google/tsunami-security-scanner/blob/master/docs/index.md
https://github.com/google?q=security


裝置綁定工作階段控制設定：

為大幅降低 Cookie 遭竊造成的影響，Google 公布了將網路工作

階段與裝置硬體加密綁定的全新開放標準。裝置綁定工作階段控

制設定能有效打擊 Cookie 盜用行為，因為當驗證工作階段與裝置

綁定後，遭竊的 Cookie 就不再有任何價值。

正如前述，CSRB 提出的多項建議已成為 Google 資安策略的核心部分。此外，Google 也積極在解決整個業界面臨的問題，設法提出業

界首創的解決方案，應對不斷變化的資安挑戰，相關例證如下： 

AI 創新：

現在，Gmail 先進的 AI 保護措施已能阻止超過 99.9% 的垃圾郵

件、網路釣魚內容和惡意軟體進入您的收件匣。運用大型語言模型

，Gmail 中的垃圾郵件減少了 20%，也能更有效率地評估使用者

回報的垃圾郵件，單日評估量比先前多出 1,000 倍。最近，我們更

將大型語言模型的能力應用於文件分類，推出 AI 分類功能，讓客

戶能使用保障隱私的自訂模型，辨識與保護機密資料。未來我們將

繼續在產品中建構新的 AI 防禦層，以先進技術更全面保護客戶的

安全。

創新引領我們邁向
未來
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我們一向致力於確保客戶安全，提供更安全的工作解決方案。若想瞭解如何為貴機構提供更安全的工作方式，歡迎洽詢您的客

戶代表，或留下您的聯絡資訊。

Google Workspace 如何提供協助

https://support.google.com/a/answer/12676216?hl=en
https://workspace.google.com/contact/?source=gafb-security-hero-en


附錄：註腳

註腳號碼 來源

1 CSRB，《Review of the Summer 2023 Microsoft Exchange Online Intrusion》(回顧 2023 年夏季  Microsoft Exchange Online 入侵事件)
，第 ii 頁 (CSRB，2024 年)

2 同上，第  iv 頁

3 CISA，ED 24-02: Mitigating the Significant Risk from Nation-State Compromise of Microsoft Corporate Email System (ED 
24-02：Microsoft 公司電子郵件系統遭國家級駭客入侵，如何化解重大風險 ) (CISA，2024 年)

4 CSRB，《Review of the Summer 2023 Microsoft Exchange Online Intrusion》(回顧 2023 年夏季  Microsoft Exchange Online 入侵事件)
，第 20 頁 (CSRB，2024)

5 同上，第  iii 頁

6 同上，第  iii 頁

7 同上，第  iii 頁

8 同上，第  18 頁

9 同上，第  ii 頁

10 CISA，ED 24-02

11 Microsoft 安全回應中心， Update on Microsoft Actions Following Attack by Nation State Actor Midnight Blizzard (國家級駭客午夜暴
雪攻擊事件後的  Microsoft 行動說明更新) (Microsoft，2024 年)

12 CSRB，《Review of the Summer 2023 Microsoft Exchange Online Intrusion》(回顧 2023 年夏季  Microsoft Exchange Online 入侵事件)
，第 iii 頁 (CSRB，2024 年)

13 同上，第  iii 頁

14 同上，第  iii 頁

15 同上，第  iii 頁

17 同上，第  16 頁

18 同上，第  5 頁

19 同上，第  20 頁

20 同上，第  iii 頁

21 美國外交關係協會， Operation Aurora (極光行動 ) (美國外交關係協會， 2010 年)

22 Kent Walker，Transparency in the shadowy world of cyberattacks (分享網路攻擊暗黑世界資訊 ) (Google，2022 年)

23 Heather Adkins、Betsy Beyer、Paul Blankinship、Ana Oprea、Piotr Lewandowski、Adam Stubblefield，《Building Secure and Reliable 
Systems》(建構安全可靠的系統 ) (O’Reilly Media，2020 年)

24 Christoph Kern，《Secure by Design at Google》(Google 融入安全考量的設計 ) (Google，2024 年)

25 Christoph Kern，《Developer Ecosystems for Software Safety》(開發人員網路安全生態系統 ) (Google，2024 年 2 月)
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https://www.cisa.gov/sites/default/files/2024-04/CSRB_Review_of_the_Summer_2023_MEO_Intrusion_Final_508c.pdf
https://www.cisa.gov/news-events/directives/ed-24-02-mitigating-significant-risk-nation-state-compromise-microsoft-corporate-email-system
https://www.cisa.gov/sites/default/files/2024-04/CSRB_Review_of_the_Summer_2023_MEO_Intrusion_Final_508c.pdf
https://www.cisa.gov/news-events/directives/ed-24-02-mitigating-significant-risk-nation-state-compromise-microsoft-corporate-email-system
https://msrc.microsoft.com/blog/2024/03/update-on-microsoft-actions-following-attack-by-nation-state-actor-midnight-blizzard/
https://www.cisa.gov/sites/default/files/2024-04/CSRB_Review_of_the_Summer_2023_MEO_Intrusion_Final_508c.pdf
https://www.cfr.org/cyber-operations/operation-aurora
https://blog.google/outreach-initiatives/public-policy/transparency-in-the-shadowy-world-of-cyberattacks/
https://sre.google/books/building-secure-reliable-systems/
https://sre.google/books/building-secure-reliable-systems/
https://storage.googleapis.com/gweb-research2023-media/pubtools/pdf/6f28d2ea12b39c0f7b7c220b8fcc0f89db91e5a9.pdf
https://research.google/pubs/developer-ecosystems-for-software-safety/

