
더
안전한
대안
Microsoft에서 심각한 사이버 
보안 사고가 발생함에 따라, 
Google Workspace는 더 
안전한 대안을 제공하고자 
합니다.
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핵심 요약 
Microsoft의 지속적인 보안 문제는 최근 고객을 위험에 빠뜨리며 
세간의 많은 이목을 끈 일련의 사고로 더 이상 간과할 수 없는 
단계에 이르게 되었습니다. 2023년 여름, Storm-0558로 알려진 
그룹에 의해 22개의 조직, 500명 이상의 개인, 수만 개의 
이메일을 포함하여 미국 및 영국의 고위 공무원 계정이 침해되는 
사고가 발생했습니다. 이로 인해 미국 국토안보부의 사이버 안전 
검토위원회(CSRB)는 데이터 침해를 초래한 Microsoft의 
"연쇄적인 보안 실패"1에 대한 세부정보 보고서를 발표했습니다. 
이 보고서에서는 장기적인 시스템 문제와 "기업 보안 투자와 
엄격한 위험 관리 모두를 우선시하지 않는 기업 문화"에 대한 
세부적인 내용을 설명합니다.2 

사이버 보안 및 인프라 보안국(CISA)는 Storm-0558 침해 사고가 
발생한 지 불과 몇 달 후인 2023년 11월에 발생한 별도의 
Microsoft 정보 유출 사고에 대응하기 위해 긴급 지침 
ED 24-04를 발표하면서 다음과 같은 내용을 전했습니다. 
"국가 차원의 후원을 받는 Midnight Blizzard라고 알려진 사이버 
공격자가 Microsoft 기업 이메일 계정을 도용하는 데 성공하여, 
연방 민간 행정부(FCEB) 기관과 Microsoft 간의 이메일 서신이 
유출되었습니다."3

Microsoft의 보안 문제가 반복적으로 발생함에 따라, 기업과 공공 
부문 조직 모두에게 더 나은 대안이 필요해졌습니다. Google은 
입증된 엔지니어링 우수성, 최첨단 방어 기능에 대한 집중적인 
투자, 고객에게 보안을 제공하는 것을 중대한 책임으로 여기는 
투명한 문화를 갖춘 Google Workspace가 더 안전한 대안이라고 
생각합니다. 

이러한 믿음은 현장에서 검증된 경험을 바탕으로 합니다. 어떤 
조직도 고도로 정교한 공격으로부터 자유로울 수 없습니다. 
실제로 2009년에도 동일한 국가 차원의 공격자들이 Google을 
공격했으며, 이러한 공격으로 인해 Google은 광범위한 보안 개선 
조치를 취했으며, 이는 CSRB 보고서에서도 인정받았습니다. 
보고서에서는 "또한 Google은 인프라 보안에 대한 포괄적인 
점검을 실시했습니다."라고 밝히고 있습니다.4

이 백서에서는 Google의 보안 전략이 어떻게 발전해 왔는지 그 
역사를 살펴보고 Gmail, Google Drive, Slides, Docs, Meet, Chat 
등의 앱을 포함한 Google Workspace 사용의 제어 및 보안 관련 
이점에 대해 자세히 설명합니다.

참고: 이 백서는  workspace.google.com에서 설명하는  Google Workspace 제품에  적용됩니다 . 이 백서에  포함된  내용은  2024년 5월 기준으로  
작성되었으며 , 작성 당시의  상황을  반영합니다 . 향후 출시 예정 기능에  대한 언급은  주석으로  표시되어  있으며 , 이는 특정 출시 일정에  대한 약속을  
의미하지는  않습니다 . Google에서는  고객 보호 조치를  지속적으로  개선하고  있으므로  Google의 보안 정책과  시스템은  앞으로도  계속 변경될  수 
있습니다 . 이 자료에서  설명된  제품 기능의  사용 가능 여부는  다양한  Google Workspace 버전 제품의  라이선스  제공 여부에  따라 달라질  수 
있습니다 . 

3

https://www.cisa.gov/sites/default/files/2023-09/CSRB%20Charter%2009.21.2023%20APPROVED_508c.pdf
https://www.cisa.gov/sites/default/files/2023-09/CSRB%20Charter%2009.21.2023%20APPROVED_508c.pdf
http://workspace.google.com
https://support.google.com/a/answer/6043385?co=DASHER._Family=Enterprise&sjid=2589328271182775528-NA


Microsoft에서 발생하는 
보안 문제의  패턴

CSRB는 또한 "서명 키 분실 그 자체도 심각한 문제지만, 서명 
키의 분실 경위를 파악하지 못한 것은 훨씬 더 심각한 문제라고 
할 수 있습니다. 이는 피해 기업이 공격자의 시스템 침투 경로와 
관련 취약점의 차단 여부를 확인할 수 없다는 것을 의미하기 
때문입니다."라고 언급했습니다.8  이는 지금까지 발생한 주요 
클라우드 서비스 제공업체의 정보 유출 사건 가운데서도 가장 
심각한 사고 중 하나입니다. CSRB는 이 사건을 "매우 성공적인 
첩보활동(espionage equivalent of gold)"이라고 표현했습니다.9  

불과 몇 달 후인 2023년 11월, 러시아에서 국가 차원의 후원을 
받는 또 다른 해킹 그룹인 Midnight Blizzard는 비밀번호 
스프레이 공격을 통해 Microsoft 고위 경영진, 보안, 법무팀을 
비롯한 여러 팀의 기업 이메일 계정을 침해했습니다.10  이 그룹은 
미국 정부 관료와의 이메일 서신에 액세스했습니다. 2024년 3월 
Microsoft는 2023년 11월에 시작된 Midnight Blizzad의 공격이 
5개월이 지난 해당 시점에서도 진행 중이라고 밝히며 "최근 몇 
주간 Midnight Blizzard가 Microsoft 이메일 시스템에서 유출된 
정보를 사용하여 무단 액세스 권한을 얻거나 얻으려고 시도하고 
있다는 증거를 발견했으며, 여기에는 회사의 소스 코드 저장소 및 
내부 시스템 일부에 대한 액세스 권한도 포함됩니다."라고 
전했으나, 문제 해결 타임라인에 대해서는 언급하지 
않았습니다.11

Microsoft의 보안 침해 
사고는 어떻게 
발생했을까요?
2023년 여름, Storm-0558로 알려진 중국(People’s Republic of 
China) 정부의 후원을 받는 공격자가 Microsoft의 환경을 
침해하고 서명 키를 탈취하여 "Storm-0558이 기본적으로 전 
세계 모든 Exchange Online 계정에 대한 전체 액세스 권한을 
얻을 수 있도록 허용"했습니다.5 이러한 사고로 인해 미국 국무부, 
상무부, 하원, 주중 미국 대사 등 미국 국가 안보와 관련된 업무를 
담당하는 미국 정부 고위 관계자 및 전 세계 22개의 기관과 
500명의 개인의 이메일 계정에 대한 무단 액세스가 발생하게 
되었습니다. 

Storm-0558이 탈취한 서명 키는 "…원격 시스템에 대한 보안 
인증에 사용되며, [그리고] 모든 클라우드 서비스 제공업체의 
암호화에 있어 핵심 요소입니다."6  이 키는 호텔의 모든 방을 
여는 마스터키와 같습니다. 일단 획득하면 광범위한 액세스 
권한을 얻을 수 있기 때문입니다. Microsoft는 여러 계정 
유형에서 동일한 키를 신뢰할 수 있도록 허용했기 때문에, 한 
번의 침해로 인해 소비자, 기업, 정부 계정 모두가 동일하게 
영향을 받았습니다. CSRB는 "이 보고서 작성일 기준 현재, 
Microsoft는 Storm-0558이 언제 어떻게 서명 키를 획득했는지에 
대해 파악하지 못했습니다."라고 밝혔습니다.7   
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단순한 사고에 불과할까요?
이러한 공격의 심각성을 과소평가해서는 안 됩니다. 정부의 통신 
및 시스템에 접근할 수 있는 외국의 공격자들은 지정학적 분쟁이 
발생할 경우 스파이 활동을 하거나 주요 인프라를 공격할 수 
있으며, 이는 정부와 민간인에게 심각한 영향을 미칠 수 
있습니다. 

보안 및 위험 관리에 우선순위를 두지 않음

Storm-0558 침해 사고에 대해 CSRB는 "이 침입은 예방할 수 
있었으며 결코 일어나서는 안 되는 일이었다"12라고 결론내리며, 
"특히 기술 생태계에서 Microsoft가 차지하는 비중과 고객이 
데이터 및 운영 보호를 위해 이 회사에 기대하는 신뢰 수준을 
고려할 때, Microsoft의 보안 문화는 미흡했으며 재정비가 
필요합니다."13라고 덧붙였습니다.

부정확한 공개 성명을 수정하지 않음

CSRB는 또한 "이 사고에 대한 부정확한 공개 성명을 적시에 
수정하지 않고"14 "위원회가 검토를 마치고 Microsoft의 수정된 
성명 발표 계획에 대해 거듭 질문한 후에야 수정하기로 
결정"15하는 등 Microsoft의 보안 사고 처리 방식에 대해 심각한 
우려를 표했습니다. 또한 이 때문에 "Microsoft의 고객들은 이번 
침입 사고가 일어난 후 Microsoft 클라우드 환경의 보안에 대한 
자체 위험 평가를 수행하는 데 필요한 필수 정보를 얻을 수 
없었습니다."라고 전했습니다.16  

키 분실 경위를 확인하지 못함

근본적인 사고 원인이 확인되지 않았기 때문에, Microsoft가 
이러한 유형의 사고의 재발을 방지할 수 있을지 여부는 사실상 
불확실합니다. CSRB는 "위원회가 검토를 마무리하는 시점에서 
Microsoft가 3월 12일에 사고 관련 정보를 업데이트했으나, 
여기에서도 Microsoft가 2016 MSA 키가 포함된 크래시 덤프 
또는 해당 키의 부적절한 이동에 대한 어떤 증거도 식별하지 못한 
것으로 드러났습니다."라고 밝혔으며,17 또한 "위원회는 
Microsoft가 Stom-0558이 2016 MSA 키를 어떻게 획득했는지 
모른다고 평가합니다."라고 언급했습니다.

고도로 정교한 공격자의 표적이 되는 일을 피할 수 있는 조직은 
없겠지만, 이러한 분명한 증거 패턴은 Microsoft가 시스템과 
고객의 데이터를 안전하게 보호할 수 없음을 시사합니다.
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근본적으로 다른, 
더 안전한  접근 방식

Google Workspace는 업계 권장사항을 기반으로 엄격한 
개인 정보 보호 및 보안 표준을 지원하도록 설계되었습니다.

● 클라우드 중심, 브라우저 기반 방식을 사용하여 
지속적으로 업데이트되어 로컬 기기, 네이티브 앱 또는 
이메일 첨부파일이 필요하지 않습니다.

● 제로 트러스트 접근 방식에 기반하여 제어, 암호화, 인증 
기능이 기본 제공되어 직원이 어디에서나 작업할 수 
있고 VPN이 필요하지 않습니다.

● 조직의 정보를 피싱, 멀웨어, 랜섬웨어, 공급망 
공격으로부터 보호하기 위해 글로벌 규모로 작동하며, 
부가기능이 필요하지 않습니다. Gmail은 스팸, 피싱 
시도, 멀웨어가 받은편지함에 도달하는 것을 99.9% 이상 
차단합니다. 또한 Gmail은 서드 파티 표준 바이러스 
백신 제품보다 평균적으로 2배 더 많은 멀웨어를 
탐지합니다. 

● 패치나 강력한 계정 탈취 보호가 필요 없는 보안 
엔드포인트(회사 제공 또는 BYOD(Bring Your Own 
Device))로 모두가 더욱 안전해집니다. — 보안 내재화 
설계로, 기본적으로 기본적으로 안전합니다.  

보안에 대한 Google의 차별화된 접근 방식을 보여주는 사례로, 
CSRB는 Google이 이러한 유형의 공격에 대해 탄력적으로 
대응할 수 있는 시스템과 제품을 만들기 위해 오랜 시간 동안 
기울여온 상당한 노력을 인정하며 다음과 같이 언급했습니다. 
'Google은 모든 사용자 인증 정보를 발급할 때 고유 식별자를 
할당하고 데이터베이스에 기록하여 Google이 받은 사용자 인증 
정보가 Google이 발급한 사용자 인증 정보임을 되돌릴 수 없는 
증거로 사용하는 스테이트풀(Stateful) 토큰에 최대한 
의존하도록 ID 시스템을 재작업했습니다. 또한 Google은 가능한 
경우 완전 자동 키 순환을 구현하고 스테이트리스(Stateless) 
토큰의 유효성 검사 기간을 강화하였고, 이로 인해 위협 행위자가 
활성 키를 찾고 획득하는데 쓸 수 있는 시간을 줄였습니다. 또한 
Google은 이러한 ID 시스템을 보호하기 위해 제로 트러스트 
네트워크와 하드웨어 지원, Fast Identity Online(FIDO) 호환 
2단계 인증(2FA)을 구현하는 등 인프라 보안에 대한 포괄적인 
점검을 실시했습니다.'19   
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CSRB에서 언급했듯이 Google은 스테이트풀(Stateful) 
토큰을 가능한 많이 활용합니다. 이 개념을 조금 더 자세히 
살펴보겠습니다.

● Google ID 서비스는 사용자 로그인을 확인한 다음 
쿠키나 OAuth 토큰과 같은 사용자 인증 정보를 사용자 
기기에 발급합니다. 이 인증 정보는 Google ID 사용자 
인증 정보 저장소에 기록되며 스테이트풀(Stateful)로 
간주됩니다. 이후 기기에서 Google 인프라로 전송되는 
모든 요청에는 해당 사용자 인증 정보가 요구됩니다.

● 서비스에서 사용자 인증 정보를 받으면, 서비스는 
발급된 유효한 인증 정보 목록과 비교하여 확인할 수 
있도록 해당 인증 정보를 ID 서비스에 전달합니다. 
사용자 인증 정보가 확인되면, ID 서비스에서 사용자의 
요청과 관련된 원격 프로시저 호출(RPC)에 사용할 수 
있는 단기 사용자 컨텍스트 티켓을 반환합니다. 이 
시점부터 모든 연속 호출에서 호출 서비스는 RPC의 
일부로 피호출자에 사용자 컨텍스트 티켓을 보낼 수 
있습니다. 해당 티켓은 Google 프로덕션 환경에서 
내부적으로만 사용할 수 있습니다.

Google의 보안이 내재화된 스테이트풀(Stateful) ID 토큰은 
사용자 인증 정보 위조를 방지하여 사용자 계정을 
보호합니다. 암호화 키가 침해되더라도 외부 공격자가 이를 
직접 사용하여 사용자 데이터에 액세스할 수 없습니다. 해당 
토큰은 대신 Google에서 발행한 토큰인지를 확인하는 
별도의 프로세스를 통해 검증을 받은 후에 사용자 정보에 
대한 액세스 권한을 부여받습니다.
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스테이트풀(Stateful) 토큰의 도입이 Google이 고객의 데이터를 안전하게 보호하는 유일한 방법인 것은 아닙니다. Google의 
Google 인프라 보안 설계 백서에서는 물리적 보안 및 직원 제어를 비롯하여 하드웨어부터 클라이언트까지 스택의 각 
계층에서의 보안 관련 고려사항이 자세히 설명되어 있습니다. 여기에는 제로 트러스트 원칙을 인프라에 구현하는 Google의 
접근 방식인 BeyondProd가 포함됩니다. BeyondProd에서는 IP 주소나 호스트 이름과 같은 프로덕션 네트워크의 위치가 아니라 
코드 출처, 신뢰할 수 있는 하드웨어, 서비스 ID와 같은 특성에 따라 신뢰가 결정됩니다. BeyondProd를 사용하면 서비스 간 상호 
신뢰가 내재되지 않고, 네트워크 에지 보호 조치가 네트워크 공격으로부터 워크로드를 격리하며, 서비스 전반에 걸쳐 일관된 
정책이 적용됩니다. 이 인프라 모델의 발전에 대한 자세한 내용은 Google의 BeyondProd 백서에서 확인할 수 있습니다. 

스테이트풀 (Stateful) 토큰의  개념적  아키텍처의  흐름

사용자 이름 + 
비밀번호 + 
보안 키 
어설션

행위자

Google ID 
서비스

최종 사용자 인증 정보
(스테이트풀(Stateful) 토큰) 

발급된 사용자 인증 
정보 기록

데이터

최종 사용자 인증 정보

검증 완료

최종 사용자 
인증 정보

단기 최종 사용자 
컨텍스트 티켓

단기 티켓

ID 사용자  
인증 정보 
저장소

본인 인증 
서비스

컨텍스트  
기반  액세스  
제어

Workspace 
프런트엔드

Workspace
백엔드  
서비스

Workspace
저장소

1

2

3

데이터

7

단기 티켓

데이터

8

4

검증할 최종 사용자 
인증 정보

최종 사용자 인증 정보 + 
행위자의 컨텍스트

5 6

검증 완료
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https://inthecloud.withgoogle.com/security-csrb-technical-24/dl-cd.html
https://cloud.google.com/docs/security/beyondprod?hl=en


2009년, Google은 중국의 지원을 받은 일련의 사이버 공격(2023년 여름 Microsoft의 보안을 침해한 Storm-0558 그룹과 
동일한 그룹으로 추정)인 오로라 작전의 표적 중 하나였습니다. CSRB의 보고서는 "업계에서는 Storm-0558이 2009년 
Google을 포함한 20여 개 기업을 표적으로 했던 오로라 작전과 관련이 있다고 판단하고 있습니다."라고 전합니다.20 

최근 Microsoft와 그 고객들에게 영향을 미치고 있는 사건과 10여년 전 Google에 영향을 주었던 침해 사건의 차이는, Google은 
수십억 명의 사람들을 안전하게 지켜야 한다는 책임감을 바탕으로 사이버 보안에 대한 생각을 근본적으로 바꾸었다는 
점입니다.

"오로라 작전은 2010년 미국 민간 기업을 표적으로 한 중국으로부터의 일련의 사이버 공격이었습니다. 위협 행위자들은 
Yahoo, Adobe, Dow Chemical, Morgan Stanley, Google 및 기타 20여 개 기업의 네트워크를 침해하여 영업 비밀을 
탈취하는 피싱 캠페인을 벌였습니다. Google은 피해를 인정하고 특정 중국 인권 운동가들의 Gmail 계정이 침해되었음을 
대중에게 공개한 유일한 기업이었습니다. 또한 Google은 이 사건의 주모자가 중국임을 공개적으로 밝혔는데, 이는 
기업들이 중국 시장에 대한 접근이 위태로워질까 봐 주저하는 일이었습니다. 이 보안 사고는 산업 스파이 활동의 도구인 
사이버 작전을 대중에게 알렸다는 점에서 근래 사이버 작전 역사의 이정표로 여겨지고 있습니다. 이로 인해 Google은 
중국에서의 운영을 중단했지만, 홍콩에서는 현지화된 버전의 검색 엔진을 계속 운영하고 있습니다. Gmail 침해 사고 
이후부터, Google은 계정이 침해되었거나 국가가 후원하는 공격자의 표적이 된 것으로 의심되는 경우 사용자에게 이를 
알리기 시작했습니다. 이러한 관행은 이후 다른 이메일 제공업체로 확산되었습니다." 21

오로라  작전 - 미국 외교협회 (Council on Foreign Relations) 

Google은 자사 블로그 게시물 사이버 공격의 어두운 세계에서의 
투명성(Transparency in the shadowy world of cyber attack)
에서 "오로라 작전은 우리에게 투명성을 수용해야 할 필요성을 
알려줬을 뿐만 아니라, 두 번째이자 더 중요한 교훈인 보안 
아키텍처와 관련하여 효과가 있는 것과 그렇지 않은 것이 
무엇인지에 대해 가르쳐 주었습니다."22라고 공유한 바 있습니다. 

CSRB 권고안보다도 앞서 나간 Google의 접근 방식은 고객, 조직, 
정부가 신속하게 대응하여 위협 행위자가 악용할 기회를 줄일 수 
있도록 지원합니다. 이러한 문화는 Google이 고객과 소통하고, 
엔지니어링 결정의 우선순위를 정하며, 제품 투자를 결정하는 
방식에 영향을 미칩니다. 

특히 주목할만한 점은 제로 트러스트 및 심층 방어 개념을 
선도적으로 도입하고 모든 직원이 VPN을 사용하지 않고도 
신뢰할 수 없는 네트워크에서 작업할 수 있도록 하는 
BeyondCorp라는 내부 이니셔티브를 출범한 것입니다. 오늘날 
전 세계의 조직은 이와 동일한 접근 방식을 취하여, 액세스 
제어를 네트워크 경계로부터 개인과 데이터로 전환하고 
있습니다.
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강력한, 보안 중심의  문화

https://www.cfr.org/cyber-operations/operation-aurora
https://blog.google/outreach-initiatives/public-policy/transparency-in-the-shadowy-world-of-cyberattacks/
https://blog.google/outreach-initiatives/public-policy/transparency-in-the-shadowy-world-of-cyberattacks/
https://cloud.google.com/beyondcorp


Google은 기본 구성 가이드를 제공하는 보안 클라우드 비즈니스 애플리케이션(SCuBA) 프로젝트에서 CISA와 긴밀히 
협력하고 있습니다. Google Workspace 제로 트러스트 제어 기능에 대한 자세한 내용은 미국 공공 부문 기관을 위한 제로 
트러스트 권장사항 가이드와 Google Workspace 보안 및 신뢰 웹페이지에서 확인하실 수 있습니다. 

BeyondCorp의 개념을 한 단계 더 발전시킨 Google Workspace를 통해 고객은 Google에서 구현한 
심층적인 제어 기능 외에 추가적인 데이터 보호 계층을 구성할 수 있습니다. 이러한 보호 기능은 
CISA의 
제로 트러스트 성숙도 모델과 긴밀히 연계되도록 설계되었으며, 다음의 기능도 제공합니다.

사용자 인증 정보 침해를 방지하는 
패스키는 웹사이트와 앱에서 편리하고 
안전한 인증 환경을 제공할 수 있는 
비밀번호 없는 로그인 방법으로, 
사용자는 휴대전화, 노트북 또는 
데스크톱에서 지문, 얼굴 인식 또는 기타 
화면 잠금 메커니즘으로 로그인할 수 
있습니다. 보안 키는 하드웨어 기반의 
피싱 방지 2단계 인증(2FA)을 제공하여 
중요한 사용자를 보호하도록 
지원합니다.

사용자 ID, 위치, 기기 보안 상태, IP 주소 
등의 속성을 기반으로 앱에 대한 상세 
액세스 제어 보안 정책을 제공합니다. 
CAA를 사용하면 기기의 조직 내 IT 정책 
준수 여부와 같은 컨텍스트를 기반으로 
사용자 액세스를 제어할 수 있습니다.

고객은 DLP 및 데이터 분류와 같은 
도구를 활용하여 조직의 기밀 정보를 
고유하게 식별할 수 있습니다. 데이터의 
위험 프로필이 설정되면 고객은 자사 
직원에게 요구하고자 하는 적절한 제어
(공유, 다운로드 방지)를 적용할 수 
있습니다. 

패스키 및 보안 키: 컨텍스트 인식 액세스(CAA) 및 
BeyondCorp Enterprise
(Chrome Enterprise): 

강력한 데이터 컨트롤:
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고객을 위한 심층 제로 트러스트 
제어 기능 내장  

https://www.cisa.gov/resources-tools/services/secure-cloud-business-applications-scuba-project
https://drive.google.com/file/d/1U2G_8o7sjbB5zmk7j0v8fbTvbhW6oigf/view
https://drive.google.com/file/d/1U2G_8o7sjbB5zmk7j0v8fbTvbhW6oigf/view
https://workspace.google.com/security/
https://www.cisa.gov/sites/default/files/2023-04/CISA_Zero_Trust_Maturity_Model_Version_2_508c.pdf
https://store.google.com/us/product/titan_security_key?pli=1&hl=en-US
https://workspace.google.com/blog/product-announcements/major-security-innovation-passkeys
https://cloud.google.com/security/products/titan-security-key?hl=en
https://support.google.com/a/answer/9275380?hl=en
https://cloud.google.com/beyondcorp-enterprise/docs/overview
https://support.google.com/a/answer/9646351?hl=en


Google의 연구:

Google 연구팀은 보안, 개인 정보 보호, 악용 방지에 관한 다양한 
프로젝트를 지원하고 있습니다. 연구팀의 활동에는 안전하고 
신뢰할 수 있는 시스템 구축,23 보안 내재화 설계,24 소프트웨어 

안전을 위한 생태계 개발25과 같은 간행물이 포함됩니다. 
Google의 보안 연구원들은 하드웨어 및 소프트웨어 시스템의 
제로데이 취약점을 연구하는 프로그램인 Project Zero도 
운영하고 있습니다. Google Cloud의 CIOS실, Google의 위협 
분석 그룹(TAG), Mandiant, 다양한 Google Cloud 제품팀을 
포함한 Google의 인텔리전스 및 보안팀은 정기적으로 Google 
Threat Horizons 보고서에 인사이트를 제공합니다.

보안은 Google의 운영 구조에 깊숙이 뿌리내리고  있습니다 . Google의 전담 보안 팀에는 정보 및 
애플리케이션  보안, 암호화, 네트워크  보안, 위협 모델링 분야에서  세계에서  가장 많은 연구 성과를 
내는 연구원들이  소속되어  있습니다 . Google은 주요 표준을 준수하며  규제 기관 및 과학계와  
협력함으로써  업무 방식의 모든 측면을 관리하는  내부 프로세스를  개발합니다 . 

Google은 전사적인 접근 방식을 통해 시스템을 방어하고 고객의 데이터를 안전하게 보호하고 있습니다. 예를 들어, Google은 
Chrome Enterprise 제어 기능을 활용하고 모든 직원이 시스템 액세스에 보안 키를 사용하도록 요구합니다. Google은 사이버 
보안 강화, 제로 트러스트 프로그램 확대, 소프트웨어 공급망 보호, 오픈소스 보안 강화를 위해 향후 5년간 미화 100억 달러를 
투자하기로 약속하는 등 보안 기능 향상에 상당한 금액을 지원하고 있습니다.

커뮤니티  참여:

Google 보안 엔지니어링팀은 커뮤니티의 공동 이익을 위해 연구 
결과를 공개하는 것 외에도, Google 시스템의 취약점 테스트에 
외부 커뮤니티를 참여시키는 Bug Hunter 프로그램을 
운영합니다. 이 프로그램에는 커뮤니티의 참여를 장려하기 위한 
금전적인 보상이 포함되어 있습니다. Bug Hunter 프로그램 
Tsunami는 범용 오픈소스 네트워크 보안 스캐너입니다. 높은 
신뢰도로 심각도가 높은 취약점을 탐지할수 있는 확장 가능한 
플러그인 시스템을 갖추고 있으며, Google의 다양한 오픈소스 
보안 프로젝트 중 하나입니다. 

앞서 언급했듯이, 어떤 조직이든 고도로 정교하고 집요한 
공격자의 표적이 될 수 있습니다. 오로라 작전 후 14년이 넘는 
기간 동안 Google은 이러한 침해 사고로부터 내부 시스템과 
고객을 보호하기 위해 플랫폼의 기본 아키텍처, 심층 방어 접근 
방식, 핵심 보안 원칙을 중심으로 한 문화를 전면적으로 점검해 
왔습니다. 
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기술 못지않게 중요한 연구 
및 투자에  대한 사고방식

https://research.google/research-areas/security-privacy-and-abuse-prevention/
https://googleprojectzero.blogspot.com/p/about-project-zero.html
https://services.google.com/fh/files/misc/threat_horizons_report_h12024.pdf
https://chromeenterprise.google/products/cloud-management/?gad_source=1&gclid=CjwKCAjwupGyBhBBEiwA0UcqaPO1CGJVbRQdEoUQ5JfAS78zLx0UnVq8r_4zXcD921bKNitS_dPw8RoCCZ4QAvD_BwE&gclsrc=aw.ds
https://blog.google/technology/safety-security/why-were-committing-10-billion-to-advance-cybersecurity/
https://bughunters.google.com/about
https://github.com/google/tsunami-security-scanner/blob/master/docs/index.md
https://github.com/google?q=security
https://github.com/google?q=security


Device Bound Session 
Credentials(DBSC):

쿠키 도용이 미치는 영향을 크게 줄이기 위해 Google은 웹 
세션을 기기 하드웨어에 암호화 방식으로 바인딩하는 새로운 
개방형 표준을 발표했습니다. DBSC는 인증 세션을 기기에 
바인딩하기 때문에 쿠키를 유출해도 쓸모가 없게 되므로 
공격자들을 혼란에 빠트릴 수 있습니다.

앞서 언급한 바와 같이 CSRB의 권고안 중 일부는 이미 Google의 보안 접근 방식에서 핵심적인 부분을 차지하고 있습니다. 또한 
Google은 업계 전반에서 직면하고 있는 문제를 선제적으로 해결하고 끊임없이 진화하는 보안 문제에 대한 업계 최초의 솔루션을 
제공하기 위해 노력하고 있습니다. 다음은 이에 대한 몇 가지 예시입니다.

AI의 혁신:

현재 Gmail의 고급 AI 보호 기능은 스팸, 피싱 시도, 멀웨어가 
받은편지함에 도달하는 것을 이미 99.9% 이상 차단하고 
있습니다. 대규모 언어 모델을 사용하여 Gmail에서 스팸을 20% 
더 줄였으며, 매일 사용자가 신고하는 스팸을 1,000배나 더 많이 
평가할 수 있게 되었습니다. 최근에는 AI 분류를 통해 문서를 
분류하는 대규모 언어 모델의 강력한 기능을 도입하였습니다. 
이를 통해 고객은 맞춤형 개인 정보 보호 모델을 사용하여 민감한 
정보를 식별하고 보호할 수 있습니다. Google은 앞으로도 고객을 
더 안전하게 보호할 수 있는 최첨단 기술을 통해 제품에 새로운 
AI 방어 계층을 도입할 계획입니다.

.
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Google은 고객의 안전을 지키고 더 안전한 업무 방식을 위한 대안을 제공하는 데 계속 집중하고 있습니다. 귀사에 보다 
안전한 업무 방식을 제공하는 방법을 알아보고 싶으시다면 고객 담당자와 상담하거나 여기에서 시작해 보세요.

Google Workspace가 지원하는 방법

https://support.google.com/a/answer/12676216?hl=en
https://workspace.google.com/contact/?source=gafb-security-hero-en
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